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Un portatil que se conecta al Wi-Fi de la oficina, una impresora que usan doce personas, un archivo que
se abre desde otro equipo sin moverlo de sitio, una videollamada con alguien que esta en otro pais: todo
€S0 exige que unos aparatos estén conectados y se entiendan. Una red informatica es precisamente
eso, y detrds de ella hay cables, ondas de radio, cajas que reparten, cajas que dirigen y unas reglas
comunes.

Este tema describe como es una red por fuera: qué tipos hay segin su tamafio, su medio, su titularidad
y su arquitectura; cdmo se conectan los nodos entre si (las topologias); por qué medios viajan los datos;
gué hace cada aparato que encontramos en una instalacion; y como se organiza el trabajo de comunicar
en capas. Las direcciones, los protocolos y la configuracién son del tema 7.

1. Qué es una red y para qué sirve

1.1. Los elementos de una red

Una red informatica es un conjunto de equipos conectados entre si que comparten recursos y se
comunican mediante un conjunto de reglas comunes llamadas protocolos. Con dos equipos basta: un
ordenador y una impresora unidos forman una red. Hacen falta tres ingredientes:

= los equipos: ordenadores, servidores, impresoras, moéviles, camaras, y los aparatos que reparten y
dirigen el trafico. Cada uno es un nodo;

= un medio por el que viaja la sefal: un cable, un hilo de fibra o las ondas de radio. Cada conexién
entre dos nodos es un enlace;

= unas reglas comunes (protocolos) para que lo que envia un equipo lo entienda el que lo recibe
(tema 7).

1.2. Para qué sirve una red

= Compartir informacién. El archivo guardado en un equipo se abre desde otro, sin pasarlo por una
memoria USB. Es lo que hace una oficina cuando todos trabajan sobre los mismos documentos.

= Compartir recursos. Una impresora o un disco de red sirven a todos los puestos; se compra un
aparato en lugar de doce.

= Compartir la conexién. Una sola linea contratada con un operador da Internet a todos los equipos
de la casa, de la tienda o de la comunidad de vecinos.

= Comunicarse. Correo, mensajes, llamadas y videollamadas viajan por la red.

1.3. De dénde viene

La idea de comunicar a distancia es anterior a los ordenadores: el telégrafo eléctrico y, mas tarde, el
teléfono montaron redes de cables que unian ciudades. Cuando aparecieron los ordenadores, lo primero
fue conectar terminales a una maquina central; después se vio que convenia conectar los ordenadores
entre si. Un paso decisivo fue la conmutacion de paquetes: dividir cada mensaje en trozos pequefios,
los paquetes, que viajan por separado y se vuelven a unir en el destino, lo que permite que muchas
comunicaciones compartan las mismas lineas.

= ARPANET, la red de ordenadores financiada por el Departamento de Defensa de Estados Unidos,
transmitio su primer mensaje a finales de 1969, entre la Universidad de California en Los Angeles
(UCLA) vy el Instituto de Investigacion de Stanford. EI 1 de enero de 1983 adopté TCP/IP coma
protocolo, y de la uniéon de redes que hablan TCP/IP nacio Internet.

= Para las redes locales se impuso Ethernet (IEEE 802.3) en el cable, y mas tarde el Wi-Fi (IEEE
802.11) en el aire.

= La web, creada por Tim Berners-Lee en el CERN en 1989, es un servicio que funciona sobre
Internet; no es Internet (tema 8).
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= Hoy la red llega también a los mdviles (4G, 5G) y a objetos cotidianos, lo que se conoce comao
internet de las cosas (tema 7).

2. COmo se clasifican las redes

Una misma red se puede describir desde varios puntos de vista a la vez. Cada clasificacion responde a
una pregunta distinta: hasta dénde llega, por dénde van los datos, de quién es y cdmo se reparten el
trabajo los equipos.

2.1. Por su tamaio
La diferencia esté en la distancia que cubren, no en cuantos equipos tienen. Las siglas vienen del inglés.

Las redes segun su tamafio

Siglas Nombre Qué cubre Ejemplo
PAN (Personal red de area el entorno inmediato de una el movil, el reloj y los auriculares
Area Network) personal persona, de unos pocos metros | unidos por Bluetooth

a unas decenas de metros
LAN (Local Area red de area local = una casa, una oficina, un los ordenadores y el Wi-Fi de una
Network) edificio o un campus oficina
MAN red de area una ciudad o una zona urbana la red que une los edificios de un
(Metropolitan Area = metropolitana extensa ayuntamiento o de una universidad
Network) repartida por la ciudad
WAN (Wide Area red de area distancias grandes: entre la que une las sedes de una
Network) amplia ciudades, paises o continentes empresa en varios paises; Internet

es la mayor

Una LAN suele ser propiedad de quien la usa, que decide como montarla. Las WAN, en cambio, se
apoyan casi siempre en lineas de operadores de telecomunicaciones. Las MAN usan fibra 6ptica, cobre
o enlaces inaldmbricos para unir sus nodos.

2.2. Por el medio

Segun por doénde viajen los datos, la red es cableada (par trenzado, coaxial o fibra 6ptica) o
inalambrica (ondas electromagnéticas: Wi-Fi, Bluetooth, redes maoviles, satélite). En la practica las dos
se combinan: el router de casa lleva un cable hasta el ordenador de mesa y da Wi-Fi al mévil. Los
medios se estudian con detalle en el apartado 4.

2.3. Por su titularidad

= Una red privada pertenece a una persona o a una organizacion, que decide quién puede usarla: la
red de una oficina, la del hogar.

= Una red publica la ofrece un operador a cualquiera que contrate el servicio o cumpla sus
condiciones: la telefonia movil, un Wi-Fi abierto de una estacién. Internet es una red publica, aunque
esta formada por muchas redes privadas y publicas unidas.

2.4. Por su arquitectura: cliente-servidor y P2P

La arquitectura describe como se reparten el trabajo los equipos. Dos papeles son clave. El servidor es
el equipo que guarda informacién o presta un servicio y atiende peticiones; el cliente es el que pide. No
son dos tipos de maquina, sino dos papeles: el mismo ordenador es cliente cuando abre una web y
servidor cuando comparte una carpeta.
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Cliente-servidor y P2P, comparados

Cliente-servidor P2P (peer to peer, de igual a igual)

Coémo funciona  un servidor central ofrece el servicio y cada nodo es a la vez cliente y servidor: pide y
los clientes lo piden ofrece

Ventajas administracion, permisos y copias de no necesita un servidor potente; sencilla para
seguridad en un solo sitio pocos equipos; reparte la carga entre muchos

nodos (BitTorrent)

Inconvenientes si el servidor deja de funcionar, se dificil de controlar y de proteger cuando crece;
interrumpe el servicio; hay que cada equipo gestiona lo suyo
dimensionarlo

Ejemplos una web, el correo, un servidor de dos portatiles que comparten una carpeta; las
archivos de oficina redes de ficheros torrent

PRACTICA RESUELTA - CUATRO DESCRIPCIONES DE UNA MISMA RED

Una asesoria tiene en un piso ocho ordenadores unidos por cable a un conmutador y un servidor de
archivos al que todos acceden. El router da también Wi-Fi a los méviles de los empleados. Clasifique la
red por su tamafo, su medio, su titularidad y su arquitectura.

Como se resuelve. Se contesta una pregunta cada vez.

Respuesta. Por tamafio es una LAN: cubre un piso. Por el medio es mixta: cableada para los
ordenadores e inalambrica para los moviles. Por titularidad es privada: la usa solo la asesoria. Por
arquitectura es cliente-servidor, porque hay un servidor de archivos al que los demas piden.

3. Las topologias

3.1. Qué es una topologia

La topologia de una red es la forma en que se conectan sus nodos: quién esta unido con quién. Se
distingue la topologia fisica (como estan tendidos los cables o dispuestos los enlaces) de la légica
(como circulan realmente los datos). Una red puede estar cableada en estrella y, sin embargo, funcionar
I6gicamente de otra manera. Aqui nos ocupamos de la fisica, que es la que se dibuja (figura 6.1).
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terminador en cada extremo

Bus
un cable troncal para todos

Estrella
todos unidos a un nodo central

Anillo
circulo cerrado, de nodo en nodo

Malla (parcial)
varios caminos entre nodos

Arbol
estrellas unidas en jerarquia

Hibrida
dos topologias combinadas

Figura 6.1. Las topologias. En el bus hay un terminador en cada extremo del cable. La malla dibujada es parcial. Los
recuadros ambar son nodos centrales o intermedios.

3.2. Bus

Todos los equipos se conectan a un Unico cable troncal. En las redes con cable coaxial que se
instalaron en los primeros tiempos de Ethernet, el troncal llevaba un terminador en cada extremo para
gue la sefial no rebotara.

= Ventajas. Barata y sencilla de instalar en redes pequefas; usa poco cable.

= Inconvenientes. Todos comparten el mismo cable, asi que el rendimiento baja al crecer el nimerao
de equipos. Es dificil localizar una averia. El troncal es un punto Gnico de fallo.

= Si falla algo. Un corte del troncal parte la red en dos tramos, y los equipos de un lado dejan de
comunicarse con los del otro; un terminador perdido provoca fallos en toda la linea. La averia de un
solo equipo no afecta a los demés. Hoy casi no se instala en redes locales.

3.3. Estrella

Todos los nodos se conectan a un nodo central, y solo a él: un conmutador en una red cableada, un
punto de acceso en una red Wi-Fi. Para comunicarse entre si, lo que envian pasa por el centro. Es la
topologia de las casas y las oficinas.

= Ventajas. Cada equipo tiene un enlace propio, de modo que se puede afiadir o quitar uno sin parar
la red y la averia se localiza probando tramo a tramo.

= Inconvenientes. Gasta mas cable que el bus (un tramo por equipo) y el nodo central es un punto
Unico de fallo.

= Si falla algo. Si se averia el cable de un equipo, solo ese equipo se queda sin red. Si falla el nodo
central, los equipos ya no se comunican entre si. Se reduce el riesgo duplicando el aparato central.

3.4. Anillo

Los nodos forman un circulo cerrado: cada uno se conecta con el anterior y con el siguiente, y los
datos pasan de nodo en nodo hasta el destinatario, en un sentido o, en los disefios con doble anillo, en
los dos. Asi circulaban los datos en la antigua red Token Ring, que era un anillo l6gico aunque su cable
se tendia en estrella hasta una caja central, y asi se unen algunas redes de fibra de operadores.
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= Ventajas. El turno para enviar esta ordenado, lo que evita choques, y cada nodo regenera la sefial
al pasarla, de modo que se cubren recorridos largos.

= Inconvenientes. Es fragil, y para afadir o quitar un equipo hay que abrir el anillo.

= Si falla algo. En un anillo sencillo, la averia de un enlace o de un nodo interrumpe el circuito y
puede dejar la red sin servicio. Un segundo anillo en sentido contrario, 0 un mecanismo de
proteccién, permite seguir funcionando.

3.5. Malla

Cada nodo se enlaza con varios de los demas, de modo que entre dos nodos hay mas de un camino. Si
todos estan unidos con todos, la malla es completa; lo normal es una malla parcial, con unos cuantos
enlaces por nodo. Internet funciona como una malla parcial de redes, y los sistemas Wi-Fi «en malla»

gue se venden para cubrir una casa grande usan la misma idea con varios aparatos que se comunican
entre si.

= Ventajas. Tiene redundancia: si un enlace o un nodo falla, el trafico se encamina por otra ruta.
Reparte bien la carga.

= Inconvenientes. Es la mas cara y la mas compleja de instalar y gestionar. En una malla completa,
el numero de enlaces crece muy deprisa con el de nodos (tabla siguiente).

= Si falla algo. Un enlace cortado apenas se nota, porque queda otro camino; un nodo averiado se
pierde él, pero los demas siguen comunicados por las rutas que quedan.

enlaces de una malla completa = M
Enlaces necesarios en una malla completa y en una estrella
Nodos n Malla completa Estrella (un nodo central mas n equipos)
4 6 4
5 10 5
6 15 6
10 45 10

3.6. Arbol e hibrida

La topologia en arbol es una jerarquia: de un nodo raiz cuelgan otros nodos centrales, y de cada uno,
mas equipos. Es, en esencia, una estrella de estrellas, y es la de un edificio con un conmutador
principal, uno por planta y, de cada uno, los equipos de la planta. Ofrece escalabilidad y es facil de
gestionar. Si falla un conmutador de planta, se queda sin red esa planta; si falla el principal, las ramas
dejan de comunicarse entre si.

Una topologia hibrida combina dos 0 mas de las anteriores para aprovechar sus ventajas: por ejemplo,

varias estrellas de oficina unidas por un anillo de fibra entre edificios. Es flexible y fiable, pero también
mas compleja y costosa de disefiar y mantener.

PRACTICA RESUELTA - QUE TOPOLOGIA ES Y QUE FALLA

Un taller tiene siete ordenadores; cada uno tiene su propio cable hasta un conmutador. a) ¢Qué
topologia es? b) ¢ Qué ocurre si se rompe el cable de uno de los ordenadores? c) ¢Y si se estropea el
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todos?
Como se resuelve. Se busca si hay un nodo central y se razona qué enlace o qué nodo falla.

|conmutador? d) ¢ Cuantos cables habria hecho falta para unir los siete ordenadores entre si, todos con

Respuesta. a) Estrella: todos los equipos se conectan a un nodo central y no hay enlaces directos
entre ellos. b) Solo se queda sin red ese ordenador, porque cada uno tiene un enlace propio. c) Los
ordenadores dejan de comunicarse entre si: todo el trafico pasa por el nodo central, que es su
punto débil. d) Una malla completa de 7 nodos necesitaria 7 - 6 / 2 = 21 cables, frente a los 7 de la
estrella.

4. Los medios de transmision

4.1. Qué viaja por el medio

Por el medio circula una sefal: una variacion de tension, de luz o de ondas de radio que lleva la
informacién. Puede ser analégica, cuando varia de forma continua (la voz en una antigua linea
telefénica o una emision de radio tradicional), o digital, cuando solo toma valores separados que
representan bits (tema 2). Las redes de datos actuales transmiten informacion digital: el emisor la
convierte en sefial adecuada al medio, y el receptor la recupera.

Dos magnitudes describen un enlace. El ancho de banda o capacidad es la cantidad méxima de datos
gue puede transmitir por segundo, y se mide en bit/s con prefijos decimales (Mbit/s, Gbit/s; tema 2). La
latencia es el tiempo que tarda un dato en llegar de un extremo al otro. Un enlace puede tener mucha
capacidad y mucha latencia, como veremos con el satélite.

4.2. Medios guiados (con cable)

Los medios guiados

Medio Coémo lleva la seial Ventajas Inconvenientes
Par pares de hilos de cobre = barato, facil de instalar, estandar en alcance limitado a unos 100 m
trenzado  trenzados entre si; en oficinas y casas; admite varias por tramo en Ethernet;
las redes locales se velocidades segln su categoria sensible a interferencias
conecta con un (Catbe, Cat6, Catba: mas alta, mas eléctricas si no va apantallado
conector RJ45 prestaciones)
(Ethernet, IEEE 802.3)
Cable un conductor central de = mas resistente a interferencias que el =~ mas rigido y voluminoso; ha
coaxial cobre rodeado de par sin apantallar; se usé en las sido sustituido por el par
aislante y de una malla = primeras redes en bus y se usa hoy trenzado en las redes de
metélica en la antena de televisién y en oficina
algunas redes de operadores de
cable
Fibra pulsos de luz por un muy alta capacidad, llega muy lejosy  instalacién y equipos mas
Optica hilo de vidrio o de no le afectan las interferencias delicados y caros; necesita

plastico electromagnéticas aparatos que conviertan la luz

en sefial eléctrica (como la
ONT de una vivienda)

4.3. Medios no guiados (sin cables)

La sefal viaja por el aire en forma de ondas electromagnéticas. No hace falta tender cable y los
aparatos pueden moverse, pero la sefial se debilita con la distancia y los obstaculos, se comparte con
guienes estan cerca y es mas facil de interceptar si no se cifra (tema 10).
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Los medios no guiados

[ [Ye [To) Para qué sirve Caracteristicas
Wi-Fi (IEEE  redes locales generaciones con nombre: Wi-Fi 4 (802.11n), Wi-Fi 5 (802.11ac), Wi-Fi 6
802.11) inalambricas (802.11ax), Wi-Fi 6E (802.11ax también en la banda de 6 GHz) y Wi-Fi 7

(802.11be). Trabaja en las bandas de 2,4 GHz, 5 GHz y, desde el Wi-Fi
6E, 6 GHz. En general, la banda de 2,4 GHz llega més lejos y atraviesa
mejor las paredes, pero suele estar mas saturada; la de 5 GHz es mas

rapida a poca distancia

Bluetooth redes personales: corto alcance (lo habitual, de unos metros a unas decenas de metros,
auriculares, segun el aparato), bajo consumo, poca velocidad
teclados, relojes

Telefonia conexion a Internet  las antenas del operador reparten la cobertura; la velocidad depende de la
movil (4G, donde haya cobertura, de la tarifa y de cuanta gente la use
5G) cobertura del
operador
Satélite zonas aisladas, llega donde no hay cables ni antenas; requiere equipo especial. Los
barcos, aviones satélites geoestacionarios estan a unos 35.786 km, lo que da una latencia

alta; las constelaciones de 6rbita baja la reducen

Los mandos a distancia y algunas conexiones muy cortas usan infrarrojos, que exigen vision directa
entre los aparatos.

PRACTICA RESUELTA - LA LATENCIA DEL SATELITE

Un satélite geoestacionario esta a 35.786 km de la Tierra. Suponga que la sefial viaja a 300.000 km/s y
que el usuario y la estacion en tierra estan justo debajo del satélite. ¢ Cuanto tarda, como minimo, en
llegar una respuesta desde que se envia una peticién?

Como se resuelve. La peticion sube al satélite y baja a la estacion, y la respuesta hace el mismo
camino de vuelta: son cuatro tramos de 35.786 km.

~4-35.786 km

= ————— ~ 0,477
300.000 km/s ' °

Respuesta. Unos 0,48 segundos como minimo, solo por la distancia. En la practica es algo mas,
porque a esto se suman el procesamiento y el resto de la red. Por eso un enlace por satélite
geoestacionario se nota en las videollamadas y en los juegos en linea, aunque su capacidad sea
alta.

4.4. Cable o sin cables

No hay un medio mejor en general: depende de lo que se necesite. El cable (par trenzado o fibra) suele
dar mas estabilidad y mas velocidad sostenida, y no se ve afectado por la sefial de los vecinos; es lo
habitual para equipos fijos, como un ordenador de mesa o un servidor. La radio ofrece movilidad y evita
obras, y es lo habitual para portatiles, moéviles y tabletas. Un Wi-Fi bien instalado puede ser mas rapido
gue un cable antiguo o defectuoso, asi que conviene comparar los casos concretos.

PRACTICA RESUELTA - QUE MEDIO ELEGIR

Elija el medio mas adecuado para: a) doce puestos fijos en una oficina; b) un almacén donde los
empleados se mueven con tabletas; ¢) una casa rural sin cable de operador pero con buena cobertura
movil; d) un enlace de alta capacidad entre dos naves separadas 500 m.

Respuesta. a) Par trenzado (Ethernet) hasta un conmutador: es estable, econdémico y los puestos
no se mueven. b) Wi-Fi, porque hay movilidad. c) Datos méviles (4G o 5G) con un router

83

© Juan Marcos Sanmartin - Centro de Estudios lllice - Uso personal - Prohibida su distribucion
Muestra gratuita - Centro de Estudios lllice



i TRATAMIENTO DE LA INFORMACION Y COMPETENCIA DIGITAL
@ Centro de Estudios ILLICE

adecuado; el satélite seria la alternativa si no hubiera cobertura. d) Fibra éptica: el par trenzado de
Ethernet se limita a unos 100 m por tramo Y la fibra llega mucho mas lejos con alta capacidad.

5. Los dispositivos de una red

5.1. La tarjeta de red

La tarjeta de red (NIC, de Network Interface Card) es la pieza que convierte al equipo en un nodo:
traduce los datos del equipo en sefales para el medio y al revés. Puede ser interna o externa (un
adaptador USB), de cable (con puerto RJ45) o inalambrica. Las de cable se fabrican con distintas
velocidades (10, 100 y 1000 Mbit/s o mas). Cada tarjeta lleva una direccioén fisica propia, grabada por el
fabricante (la MAC, tema 7).

5.2. Concentrador y conmutador
Los dos relinen equipos en una red local por cable, pero se comportan de forma muy distinta.

= El concentrador (hub) trabaja en la capa fisica: repite lo que recibe por un puerto por todos los
demas, sin mirar a quién va. Todos los equipos comparten el mismo medio y, cuando dos envian a
la vez, sus envios chocan. Esta en desuso.

= El conmutador (switch) trabaja en la capa de enlace: aprende qué equipo hay detras de cada
puerto y envia cada trama solo por el puerto del destinatario, sin salir de la red local. Si todavia
no sabe dénde esta el destinatario, la envia por todos los puertos menos por el de origen. Por eso
varias parejas de equipos hablan a la vez sin estorbarse. Los hay de 8, 16, 24 o 48 puertos, con
velocidades de 100 Mbit/s, 1 Gbit/s o mas. Cada puerto, con su cable, da el enlace de una estrella.

PRACTICA RESUELTA - CONCENTRADOR O CONMUTADOR

En una oficina, Ana envia un archivo grande a Luis mientras Marta envia otro a Pedro. Todos estan
conectados a un mismo aparato central. ¢ Qué ocurre si es un concentrador? ¢ Y si es un conmutador?

Respuesta. Con un concentrador, cada envio se repite por todos los puertos y los equipos
comparten el medio, asi que las dos transferencias compiten y se estorban: si coinciden, chocan y
hay que repetir. Con un conmutador, el envio de Ana sale solo por el puerto de Luis y el de Marta
solo por el de Pedro, y las dos transferencias se hacen a la vez, cada una a la velocidad de su
enlace.

5.3. Enrutador y puerta de enlace

El enrutador o router trabaja en la capa de red: une redes distintas y elige por donde sale cada
paquete segun su direccion de destino (tema 7). El router de una red local es su salida al exterior, y por
eso se le llama también puerta de enlace (gateway). Suele incluir otras funciones, como repartir
direcciones a los equipos (DHCP), traducir las privadas a la publica (NAT) y hacer de cortafuegos
(temas 7 y 10).

CONMUTADOR Y ROUTER

El conmutador reparte dentro de una red; el router comunica una red con otra. Es como un
edificio y una oficina de correos: el conserje sabe a qué piso sube cada paquete (conmutador); la
oficina decide por qué camino sale una carta hacia otra ciudad (router).
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